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L. RIASSURTO

Un sistema di elaborazione & previsto per uso con una sorgente
di programma asportabile ed inseribile, quale una cartuccia ROM (9)
o disco flessibile (12), e comprende wuna CPU (1) per eseguira
istruzioni di programma immagazzinate, direttamente dalla cartuccisa
ROM o dopo essere state lette in una memoria RAM (3). Un chip di
generazione video/audio (2) fornisce operazioni di base aperte a
tutti i programmi, e funzioni perfezionate aperte solo a programni
selezionati. L'accesso alle funzioni perfezionate viene abilitatd
comparando una seguenza di byte emessa dalla CPU, in risposta alle
istruzioni del programma, con una sequenza di riferimento fornita dal
un generatore di sequenza pseudocasuale (fig. 2), ed abilitando 1le

funzioni perfezionate  dipendentemente dal risultato della
conparazione.
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Descrizione dell'invenzione avente per titolo:
"SISTEMA DI ELABORAZIONE" ‘

A nome: AMSTRAD PUBLIC LIMITED COMPANY a Brentwood, Essex {(Gran

Bretagna)
Inventore: Stephen David GANE - -
pepositata 11: 13 KR, 1691 MISTA/00669
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L'invenzione riguarda un sistema di elaborazione ed in par-
ticolare un elaboratore che riceve il suo progranma di sofiware da
una sorgente di programma asporlabile, quale cartuccia ROM, disco
flessibile, o nastro in cassetta.

E' pratica comune che un elaboratore sia progettato e fab-
bricato da una societd specialista in hardware, e che il software
per tale elaboratore sia scritto e venduto da molte diverse so-
cietd specialiste in software. Tale software pud coprire molte
diverse applicazioni, pud essere fornito da muerosi venditori
concorrenti, e pud essere disponibile su supporti di vario tipo,
fra cui nastro in casselta, disco flessibile e cartuccia ROM. In
tali condizioni il fornitore di hardware, che produce 1'elabora-
tore, pud non essere in grado di regolare o controllare la qualita
o la conformitad di tale software. Egli fard tultavia ogni sforzo
per garanlire che qualunque variazione nella progettazione o nella
fabbricazione dell'elaboratore non lo rendano incompatibile con
software scritto per generazioni precedenti dello stesso elabora-

tore.
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E' spesso possibile per il produttore conseguire desidera-
bili riduzioni nel costo di produzione o miglioramenti nell‘affi-
dabilitd de]l prodotto incorporando gli ultimi progressi della
tecnologia, pur senza pregiudicare Ja compatibilitd con genera-
zioni precedenti di software. Tali canbiamenti, tuttavia, non
possono riguardare le funzioni de]l'elaboratore, 'qua]i il numero
di modi di visualizzazione o le possibilitd di generazione di
nusica e suono.

11 produltore di elaboratori pud tultavia desiderare di po-
tenziare il suo elaboratore aggiungendo funzioni migliorate, quali
modi di visualizzazione addizionali o nuove possibilita di gene-
razione di suonc e musica, pur manltenendo le funzioni disponibili
precedentenente ed anche mantenendo compatibilitd con generazioni
precedenti di software.

In tal caso, il progettista @i elaboratori deve essere con-
sapevole che il suo elaboralore deve funzionare correttamente,
innanzitutio, con software perfezionato che & stalo scritto te-
nendo presenti le nuove funzioni perfezionate e specificamente
destinato a sfruttarle e, secondariamente, con software vecchio
che & stato scritto senza la conoscenza delle nuove funzioni per-
fezionale. In particolare, i) progettista di elaboratori deve ga-
rantire che software vecchio non attivi accidentalmente le wnuove
funzioni. L'elaboratore richiede un metodo per assicurare che le
nwove funzioni perfezionate sianc Qisponibili solo per il software

nuovo, che & stato scritto con piena comprensione dell'uso cor-
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retto di tali nmwove funzioni.

In passato i produtiori di’ elaboratori hanno pubblicato
talvolta specifiche per i loro prodotti, indicanti che determinate
arec della mappa di ingresso/uscita e di memoria sono riservate
per espansione o perfezionamento fuluro. Vi sono tuttavia casi in
cui non si & provveduto a cid.

Cos) pure, in passato, alcuni produttori di elaboratori de-
siderosi di perfezionare i loro prodotti hanno cercato d4di con~
trollare la qualitd o conformitd di software prodotto da terzi
pubblicando, ad esanpio, liste di software adatio. Un tale metodo
& applicabile solo quando i) numero di titoli di software da qua-
lificare & noto e sufficientemonte piccolo,

Cosl pure, in passato, alcuni. produttori di elaboratori
hanno insistito perché il software da usare con le nuove funzioni
perfezionale fosse provvisto di una chiave di hardware o chiave
eletironica, nola come "dongle". Un tale metodo richiede la spesa
di qualificare innanzitulto il software a verificare la sua atti-
tudine all’uso col nuovo elaboratore e, secondariamente, la spesa
di installare una chiave di hardware o "dongle" in ogni articolo
di software venduto.

Nel brevetto US-4 462 076 si propone un sistema che auten-
tica una capsula asportabile, richiedendo alla CPU (unitd centrale
di elaborazione) di leggere e verificare il contenulo di posizioni
scelte nella cartuccia. Un metodo simile 2 usato nel sistema di

elaborazione Commodore 64, wvedi Commodore 64 Programmer's Refe-
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rence guide, 1982, Comoodore Business. Machines Inc., pag. 263. .
Tali proposte richiedono che 1'elaboratore abbia microprogramoi
speciali (fimware, ad esenmpio software ROM) per consentirgli di |
cercare i) codice di aulenticazione.

1] brevetto europco 67 875 ed il brevetto US-4 688 169
descrivono entranbi dei sistemi r‘\e‘i quali un codice specifico 4i
macchina o "firma" & scritto su ogni copia di un programma, cosl
che esso funzioni solo su una macchina specifica identificata da
quel codice o firma. Ancora & necessario che il microprocessore
verifichi quella particolare posizione del nastro di programma.

In un altro esempio, 1 brevetti europei 206 704 e 217 688
descrivono una cartucceia ROM che contiene il  suo proprio micro-
processore, cosleche 1'uscita di tale microprocessore possa essere
conparata con quella di un dispositivo corrispondente nell'elabo-
ratore principale per autenticare la cartuccia. Tuttavia, avere un
microprocessore nella carluccia ROM & costoso e complesso.

Secondo 1'invenzione si fornisce un sistema di  elaborazione
conprendente una sorgente di programma asportabile ed inseribile,
nezzi di memoria per immagazzinare istruzioni di programma, una
CPU per eseguife istruzioni di programma immagazzinate, mezzi di
funzione contenenti funzioni alle quali si accede con istruzioni
dalla CPU, e mezzi di abilitazione di accesso per permettere ac-
cesso ad almeno alcune funzioni scelte, i mezzi di abilitazione di
accesso comprendendo mezzi per comparare una seguenza di byte

encssi dalla CPU in rispota alle istruzioni @i programma con una
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sequenza di riferimento di byle, e per abilitare le caratteristi-
che scelte nei mezzi di funzione’dipendentemenbe dal risultato
della comparazione.

Nella presente invenzione il programma slesso fa emettere in
uscita dalla CPU una sequenza di_byLe. Solo gquando ¢id avwiene, e
guando la sequenza cos) generata si accorda con la sequenza di
riferimcnto, sono rese disponibili al programma le funzioni addi-
zionali perfezionate.

L'invenzione fornisce anche una sorgente di programma, quale
una carluccia ROM, ecc., da usare in un sistema di  elaborazione,
ed un metodo per abilitare selettivamente funzioni in un sisLema
di elaborazione.

La presenle invenzione ha il vantaggio di essere semplice da
realizzare, richiedendo sclo che il processore, sotlo controllo da
parte di software, scriva una sequenza predeterminata di valori in
uno specifico punto di connessione, per rendere disponibili  fun-
zioni perfezionate. Non sono richiesti speciali  microproganmi
(firnware) incorporati, come sarebbero necessari in elaboratori
che cercano "codici di sicurezza" ad indirizzi specifici nella
sorgente di programma, se richiesto. Non & richiesto alcun micro-
processore separato nella sorgente di programma.

L'invenzione verrad ora descritta in maggiore detlaglio, a
titolo di esempio, con riferimento ai disegni allegati, nei guali:

fig. 1 & uno schema a blocchi di un sistema di  elaborazione

che applica l'invenzione;



FUMFRO - Consulenza Brevetti

fig. 2 & uno schema a blocchi di circuito che illustré un
insienc di circuiti di bloccaggio " nél chip di generazione wvideo/
audio nel sistema di fig. 1;

fig. 3 & un diagramma di flusso che illustra le fasi in un
tentativo riuscito di shloccare le nuove funzioni perfezionate
nell'elaboratore; |

fig. 4 & un diagramma di flusso che illustra le fasi in un
tentativo non riuscito di sbloccare le nuove funzioni; e

fig. 5 & un diagramma 4i flusso i]lﬁstrante le fasi in un
tentativo riuscito di bloccare le nuove caratteristiche.

La fig. 1 mostra un elaboratore avente una CPU (unitd cen-
trale di elahorazione), 1 che esegue istruzioni del sofiware ap-
plicalivo comunemente caricato. Questo software viene caricato
tramite un bus 25 in RAM (nemoria ad accesso casuale) 3 e pud
avere origine da una cartuccia BROM (menoria a sola ]ett.ura)- 9,
connessa sul bus CPD tramite un connettore di cartuccia ROM 8, o
da un disco flessibile 12, il cui contemito viene letto mediante
un'unitd 11 a dischi flessibili ed un'unitd 10 di controllo di
dischi flessibili; o un nastro in cassetta 14, il cui contenuto
viene letto mediante un'unitd 13 a cassetie. Benché particolar-
mente adatta per uso con una cartuccia ROM, questa invenzione non
& linitata ad un partiod]are metodo di caricamento del  software.
Quando il programma & su disco o nastro, esso viene trasferito in
RAM, Questo modo di funzionamento & anche possibile quando il

programna & una cartuccia ROM, benché si preferisca che la CPU
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esegua islruzioni una ad una direttamente dalla cartuccia. Nella:
descrizione seguente si supporra cﬁe-il progranma venga trasferito
in RAM, c¢id essendo applicabile a tulti i tre tipi di sorgente di
programma.

Durante il normale corso di  esecuzione di software, la CPU
esegue islruzioni che leggono e scrivoﬁo il contenuto della nemo-
ria RAM 3; leggono lo stato di una tastiera 7 e leggono e scrivono
registri e menoria interni in un chip 2 di generazione video/au-
dio, che controlla le funzini video e audio dell'elaboratore.
Questi registri e memoria inlerni ne comprendono alcuni  relativi
al controllo delle funzioni vecchie o di base, e anche altri sup-
plenentari relativi alle funzioni muwove o perfezionate. ILe fun-
zioni di base sono aperte a tutti i programi, ma le funzioni
perfezionate sono aperte solo ai programmi scritti con tali  fun-
zioni perfezionate specificamente previste., I1 chip 2 fornisce
anche i) percorso di comunicazione per la tastiera 7 e RAM 3 nel
bus 25,

Pure compresc nel chip 2 di generazione video/audio & un
circuito di blocco che impedisce che software vecchio attivi
accidentalmente le nuove funzioni. Questo blocco ha due stati.
Quando & bloccato, le nuwove funzioni perfezionate non sono ac-
cessibili alla CPU; cuande & sbloccato, tali funzioni sono di-
sponibili.

La fig. 2 mostra 1 dettagli dell'insieme di circuiti di

blocco internamente al chip di generazione video/audio. Esso
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comprende un gencratore di sequenza binaria psendocasuale (PRBS)
consistente di bistabili da 15 a 22 _e porte OR esclusivo ad essi
associate. I bistabili da 15 a 22 funzionano in pratica come due
generatori PRBS, ognuno della larghezza di quattro bit, per dare
un PRBS della larghezza conplessiva di otto bit. La costruzione di
un generatore PRBS & ben nota e compreﬁde fondamentalmente un  re-
gislro a scorrimento con diversi stati, guattro nel caso mostrato,
le uscite di stadi scelti essendo combinate e reintrodotte cone
dati ingresso al primo stadio. I1 generatore PRBS pud assumcre
sedici stali diversi, fra cui‘g]i stati tutli zero. Ciascuno stato
ha un unico valore a 8 bit, che appare sul bus PRBS (7:0). T se-
dici stati sono indicati con PRBS (0) fino a PRBS (15). Come & ben
nolo con generatori PRBS, essendo n il numero di stadi nel regi-
stro, il generalore PRBS & in grado @i generare wuna sequenza
psuedocasuale di 0 ed 1. La sequenza si ripete con una lunghezza
che, se le connessioni con le porle sono scelte correttamente, ha
un massino di m=2n-1.

Io stato del blocco & determinato dal bistabile 24 con se-
gnale di uscita ENF. Quando ENF & zero, le funzioni perfezionate
sono disabilitate (bloccate). Quando ENF & uno, le funzioni per-
fezionate sono abilitate e disponibili alla CPU (sbloccate).

I1 generatore PRBS fa avanzare il suo stato ogni volta che
la CPU esegue un'istruzione di uscita al punto di connessione A,
questo essendo un punto di connessione nel chip 2 video/audio, col

guale il circuito di blocco & interfacciato al bus 25, cosicche
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un'istruzione di uscita al punto di connessione A & un'istruzione
di uscita al blocco. Una tale istrtiz:i'one‘ di uscita dd Juogo ad un
impulso sul segnale CP, che sincronizza gli otto bistabili da 15 a
22 cosLituenti il generalore PRBS.

Durante il bordo crescente (attivo) di questo impulso il bus
~ di dati CPU appare sul bus DI (7:0) e Qiené comparato con lo stato
PRBS {7:0) di PRBS in un comparatore 23 a 8 bit. Cosl, ad esecmpio,
se PRBS (7:0) & uguale a 3F (esadecimale) e la CPV esegue una
istruzione che esce con il valore di dato >3F al punto di connes~
gsione A, il generalore PRBS avanza di uno stato, con l'uscita 23
di conparatore indicante una vera comparazione,

Su ciascun bordo positivo dell'impulso di orologio (CP) i}
generatore fRBS:

a) avanzerd per la sua sequenza, se i dati su DI (7:0) sono con-
formi allo stato PRBS {7:0) di PRBS, o

b} posizionerhd a tutti 1, cio? rilancerd la sequenza dall'inizio,
se il comparatore indica che DI (7:0) non & confore a PRBS (7:0).

Su ciascun bordo positivo di orologio (CP), il bistabile di
uscita 24:

a) andrd ad uno stato 0 (bloccato) se PRBS & in stato PRBS 14, o
b) andrad ad uno stato 1 (sbloccato) se PRBS & in stato PRBS 15, o
¢) manterra il suc stato precederite.

L'uscita di CPU dipende naturalmente dal programma caricato
in essa. Questa programma & ricavato dalla sorgente di programnma,

e cio® ROM 9, unitA a disco flessibile 12 o nastro in cassetta 14.

- 10 -
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Con la comparazione sopra descritta 1'elaboratore pud cosl dire se
il software sulla ROM, sul disco flessibile o sul nastro, & stato
scritio con le funzioni perfezionate o no. Solo se & stato scritlo
tenendo conto delle funzioni perfezionate, tali funzioni wvengono
sbloccate e rese disponibili al sofLware. Quindi, software scritto
prima dell'avvento delle funzioni perfezionate non pud chiamarle
inavvertitamente alterandole,

Ognigualvolta & necessario azionare il blocco ed & scono-
sciuto lo stalo del generatore PRBS, esso deve essere sincroniz—
zato scrivendo dapprima tutti 1 e guindi tutti 0. Cid rimetlerd
PRBS allo stato iniziale.

ie figg. 3, 4 e 5 mostrano sequenze @i valori di dati di
uscita di CPU per att.ivare il blocco. Queste figure si spiegano da
&¢ e non vengono percid descritte gui in dettaglio. Ia fig. 3 & un
diagramma di flusso che mostra le fasi comprese in un tentativo
riuscito di sbloccare le funzioni perfezionate. La fig. 4 & un
diagramma di flusso che mostra le fasi comprese in un tentativo
non riuscito di bloccare o shloccare le funzioni perfezionate. la
fig. 5 & un diagrarma di flusso che mostra le fasi comprese in un
tentativo riuscito di bloccare le nuove funzioni. I blocchi rap-
presentati conlengono valori esadecimali da scrivere nel punto di
connessione A. Anche PRBS (0-15) rappresentano gli stati PRBS in
ordine,

8i vede cos) che il sistema conprende due parti. Ia prima &

un meccanismo @i blocco hardware, che conpara valori di  dati

- 11 -
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scritti dalla CPU nel punto di connessione A con lo stato di un-
gencratore PRBS; e la seconda & una ‘routine di software per in-
viare la corretta sequenza di valori di dati, PRBS (0-15) al punto
di connessione A. Questa sequenza di valori & scelta deliberata-
mente in modo da essere cosl oscura che la probabilitd che sof-
tware vecchio attivi accidentalmente la; chiave & cosl piccola da
essere trascurabile. Queslo software pud essere implemnentato in
forne diverse; ad esepio, esso pud contenere una serie di  istru-
zioni di uscita, ciascuna con un operando di dati associato cor-
rispondente allo stato PRBS; in alternativa pud comprendere un
ciclo con una tabella di consultazione associata.

11 sistema descritlo non richiede controllo dettagliato, da
parte del produttore dell'elaboratore, del software da utilizzare
su di esso, e non richiede nemeno 1'uso i un "dongle" o simili.
L'invenzione pudb essecre usata ove non siano state riservate arec
di mappa di ingresso/uscita e di memoria.

L'invenzione non & limitata ad alcuna particolare tecnica di
software o struttura di programma, ma conmprende gualungue software
che possa enctiere la corretta sequenza di valori di dati. Inol-
tre, essa non & limitata ad alcun mezzo parLicolare per imnagaz~
zinare il programma e, in particolare, comprende cartuccia ROM,
disco flessibile e cassetta.

RIVENDICAZJONI

1) Sistema di elaborazione comprendente: una sorgente di

programma asportabile ed inseribile; mezzi di mweporia per imma~

-12 -
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‘gazzinare istruzioni di programma; una CPD per eseguire istruzioni

di programma immagazzinate; mezzi di funzioni contenenti funzioni

a cul si accede con istruzioni dalla CPU; e mezzi di abilitazione

di accesso per permetlere l'accesso ad almeno alcune di tali  fun-
zioni opporLtunemente selezionate; i' mezzi  di abilitazione di ac~
cesso conprendendo mczzi  per comparare una sequenza 4di bytes
eﬁcssi dalla CPU in risposta alle”istruzioni di programma, con una
sequenza di riferimento di byles, e per abilitare le funzioni
selezionate nei mezzi di funzioni dipendentencnte dal risultato
della conparazione.

2) Sistema di elaborazione cone nella rivendicazione 1), in
cui la sorgente di programia comprende una cartuccia ROM.

3) Sistema di elaborazione cone nella rivendicazione 2), in
cul i mezzi di memoria  sono almeno in parte composti dalla car-
tuccia ROM, e la CPU esegue direttamente istruzioni contenute
nella cartuccia ROM.

4) Sistema di elaborazione come nella rivendicazione 1), in
cui la sorgénte di programma comprende un disco flessibile.

5) Sistems di elaborazione come nella rivendicazione 1), in
cui la sorgente di programma comprende un nastro in cassetia.

6) Sistema di elaborazione come nella rivendicazione 2), 4)
0 5), in cui 1 mezzi di memoria comprendono una memoria accessi-
bile alla CPU e non nella sorgente di programma asportabile, e

comprendente inoltre mezzi di caricamento per caricare un pro-

gramma nella sorgente di programma, nella memoria per 1'esecuzione

- 13 -
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da parte della CPU.

7) Sistema di elaborazione come in una delle rivendicazioni
precedenti, in cui i rmezzi di abilitazione d'accesso conprendono
un generatore di sequenze binarie pseudocasuali, per generare la
sequenza di riferimento di hyte.‘ B

8) Sorgente di programma asportabile da usare in un sistema
come in una delle rivendicazioni precedenti e comprendente mezzi
per far eseguire dalla CPU istruzioni di programma, quali emetlere
una scguenza @i byte per comparazione, nei mczzi @i abilitazione
di accesso, con la detta sequenza di riferimento.

9) Melodo per abilitare selettivamente funzioni in un si-
stema di elaborazione avente una CPU, il metodo conprendendo le
fasi @i connettere al sistema di  elaborazione una sorgente di
programma asporiabile ed inseribile, eseguire istruzioni immagaz-
zinale nella CPU cosl da far enetiere una seguenza di byte, com-
parare la sequenza di byle cosl emessa con una sequenza di byte di
riferimnento, ed abilitare selettivamente accesso, dQa parte della
CPU, a funzioni operative selezionate, dipendentemente dal risul-
tato della comparazione.

10) Metodo come nella rivendicazione 9), in cui la seguenza

4i. riferimento conprende una sequenza binaria suale. -

~'\
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prss (0)

I
I
|
f

s (14)

i

PRBS (15)

TAV.

Sincronizzare PRBS

Azzerare PRBS

Scrivere i1 valore O di PRES

Scrivere 1 valori 2-13 di PRBS

Serivere i1 valore 14 di PRBS

Scrivere 11 valore 15 di PRBS
per sbloccare nuove funzioni
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Tav. L

FF Sincronizzare PRBS
\
0 Azzerare PRBS
Y
PrES (0) Serivere 11 valore O di PRBS
|
‘ Scrivere 1 valori 1-{n-1) di PRrRBS
!
l
|
PrBS (N) n<i4 Scrivere 11 valore n di PRBS
Y
= PRBS (n+1) Scrivere valori differenti per i1 valore
nil ¢i PRBS per azzerare PRBS
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Tav. 5

U
|> FF Sincronizzare PRBS
]
0 Azzerare PRRS
[
PRBS (Q) Scerivere 11 valore O di PRBS
R S
[ PRBS (1)~‘ Scrivere il valore 1 di PRBES
1
|
| Scrivere i valori 2-13 di PRBS
|
. S
IV PRBS (14;] Scrivere 11 valore 14 di PRES
0 Scrivere 0 per escludere nuove funzioni
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